Umstellung HBCI Sicherheitsdatei auf VR-SecureGo-App

1. Schritt: Einrichtung der VR-SecureGo-App auf dem Smartphone/Tablet

1. Laden Sie sich die App VR-SecureGo direkt aus dem Apple AppStore oder Google Play Store herunter.

- Offnen Sie VR-SecureGo auf lhrem Smartphone oder Tablet.
(Je nach Betriebssystem werden bei der Installation Ihre Zustimmung zum Empfang von Mitteilungen (Push-Nachricht) und der Zugriff auf die Kamera

vorausgesetzt)
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VR-Bank

iPhone Banking

2. Offnen Sie die App und
geben Sie ,,85090000“ als
Bankleitzahl der Volksbank
Dresden-Bautzen eG und
lhren VR-NetKey ein.

Anmelden

3. Legen Sie |hr
Anmeldekennwort fir die
App fest.

(Das Anmeldekennwort muss
mindestens einen GroRbuchstaben,
einen Kleinbuchstaben und eine
Ziffer enthalten und aus mindestens
8 Zeichen und maximal 20 Zeichen
bestehen. Sonderzeichen sind
erlaubt.)

Abbrechen

Kennwort Sichern

Mit diesem Kennwort melden Sie sich kiinftig
an der App an.

Anmeldekennwort

ssccssce

Anmeldekennwort wiederholen

4. Registrieren Sie
die App durch
tippen auf App
Registrieren!

Um das TAN-Verfahren SecureGo
nutzen zu kinnen, missen Sie die App
registirieren

Eine Meldung Gber
die erfolgreiche
Registrierung wird
angezeigt.

Tippen Sie daru bitte aufl den Button

"App registrieren”

Hinweis tir die Nutzung weiterer TAN-

Vertahren
mobideTAN: ist nach Freischaltung nicht
mahr nutzbar

Smi@rt-TAN plus: ist nach Freischaltung

weiterhin nutzbar

Sie kénnen die App
jetzt vorerst
schlieBen!

Sie erhalten per Post

den notwendigen
Freischaltcode fur die
endglltige Aktivierung

der App! Erst dann
kénnen Sie fortfahren.
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5. Offnen Sie die App
und melden Sie sich
mit lhrem
Anmeldekennwort an.
Geben Sie den
Freischaltcode in der
VR-SecureGo-App ein.
Sie kénnen ihn
scannen (QR-Code)
oder manuell
eingeben.

Abbrechen QR-Code Scanner
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Aktiviere App.

S
%i%?z&

6. Die App wird aktiviert
und...

HEFLRFED

... ist anschlieBend fiir den
Empfang von TAN-
Nachrichten bereit.

Hinweis

Die Freischaltung war erfolgreich. Das
TAN-Verfahren SecureGo steht lhnen
jetzt zur Verfiigung.
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2. Schritt: Umstellung in der VR-Networld-Software
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und im erscheinenden Menl
,Sicherheitsmedium wechseln”
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TAN Verfaheen wechsel
Sichesheitsprofil wechseln

([ Schehetsmediom wechseln N
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Loschen

Direkthilfe

Apphieni B

Meldungen

05,06.2018 08:33 _Der Benutzer Superasar hat sich angemeide,
Willkommen b Version 7 Frurare

der VR HelWarld Sof

Hinweise | Latzter Sendevorgang

‘Wechselt das Sicherheitsmedium der gewahiten Bankverbindung

UF NUM 0807 Di 05.06.218

Die Meldung bestatigen und mit der
Umstellung fortfahren.

Sicherheitemedium wirklich austauschen?

Beim Austausch des Sicherheitsmediums kann die
Bankverbindung ungdltig werden.

Alle Anderungen an der aktuellen Bankverbindung werden
verworfen und der Bankverbindung wird ein anderes
Sicherheitsmedium zugewiesen.

Waollen Sie wirklich das Sicherheitsmedium austauschen?

[ Ja Q | Mein
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Das entsprechende neue
Sicherungsverfahren auswahlen: Bei
Umstellung auf VR-SecureGo-App bitte
,PIN/TAN“ markieren und mit Klick auf
»Weiter” bestatigen!

Einrichten einer Bankverbindung: Typ des Sicherheitsmediums

Die neue Bankverbindung kann auf einem neuen Sicherheitsmedium eingerichtet

\'. werden oder von einem bereits bestehenden Medium zugeordnet wenden.
l Welches Sicherheitsmedium méchten Sie verwenden?

Typ des Sicherheitsmediums
() Schlisseldatsi
Chipkarte

() kein Sicherheitsmedium (offline arbeiten)

< Zurlick Abbrechen Hife:

An dieser Stelle bitte den zugesendeten
VR-NetKey eingeben und auf den
,Weiter“-Button klicken.

Einrichten einer Bankverbindung: Kundenkennung

Zur Kommunikation mit lhrem Kreditinstitut wird noch ihre Kundenkennung
bendtigt.

Kundendaten

VR-Netkey oder Alias |123456739c|| ——

< Zurtick Weier > Abbrechen Hilfe

Die Verbindungsdaten nur mit einem
Klick auf , Weiter” bestatigen!

Einrichten einer Bankverbindung: Synchronisation

- Die Angaben zur Bankverbindung werden nun gespeichert
3 ‘ Danach wird die Bankverbindung mit dem Kreditinstitut synchronisiert.

Hierfir benctigen Sie eine Online-Verbindung zu lhrem Kreditinstitut.

URL/IP-Adresse g2/ /hbcil1 fiducia.de/cgibin/hbciserviet
HBCI/RnTS-Version
Version 3.0 w

e Die angegebene FinTS-Yersion wurde automatisch emittelt. Wenn auf dem
r‘ b D IMI-Brief Ihrer Bank jedoch eine andere Version angegeben ist, kénnen Sie
444 auch diese verwenden.

< Zurick Weger > Abbrechen Hife

L5

VOLKSBANK DRESDEN-BAUTZEN EG




Das Programm fiihrt nun eine

Synchronisierung mit dem Banksystem
durch...

Informationen zum Sendevorgang

Sollen die folgenden Auftrige ausgefibit werden?

iy

Ausfiibren des folgenden Auftrages mit dem HBCI/FinTSVerfahien:
Bankverbindung >HBCI & il bei v - S

= Bankwverbindung synchionisieren

Ja [N Nein Hiffe

Geben Sie dazu die flinfstellige Start-PIN
ein, die Sie verschlossen per Post
erhalten haben.

Die Eingabe mit Klick auf ,,0K“
abschlieRen.

HBCI-Abfrage

HECI/E M [E - |
Bitte geben Sie die FIM einl

Abbrechen Hife

Vom Banksystem wird SecureGo als
Verfahren gemeldet.

Mit Klick auf ,0K”“ kommen Sie weiter zur
Auswahl!

Information

o Alles verlief erfalgreich!

Ein neues PIM/TAMN Zwei-Schritt Verfahren [ Secureo) wurde
fir die Bankverbindung "HEC! VE Il gemeldet,
Diese konnen jetzt verwendet werden,

Diese Auswahl einfach bestatigen!

Auswahl des Verfahrens

ﬁl)‘

Bitte wahlen Sie jetzt das Verfahren, welches Sie verwenden machten:

[SECI..IFEGO V]

< Zurtick Abbrechen Hilfe
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Dann erfolgt direkt die Anderung der
Start-PIN in eine von Ihnen ausgewahlte
PIN. Diese PIN kann 5-20 Stellen lang sein
und Ziffern und Buchstaben enthalten!

Bitte tragen Sie die von Ihnen
gewdinschte PIN zweimal ein und
bestatigen Sie Ihre Eingaben mit einem
Klick auf den Button ,,Weiter”!

PIM Anderung

Thr Kreditinstitut erfordert die inglerung der PIN zu dieser Bankverbindung.
"*Aus Sicherheitsgriinden ist die Anderung Ihrer PIN erforderlich.”

G—
G

Bitte geben Sie eine neue PIN ein | HHEHEHHHHH

PIN Wiederholung | HHHHHHHK

< Zuriick Abbrechen Hilfe

ACHTUNG:

Jetzt benotigt das System fir die
Anderung der PIN noch einmal die
Eingabe der Start-PIN aus dem PIN-
Brief!!!

HBCI-Abfrage

HEC! /B I [E . S
Bitte geben Sie die PIN einl

Abbrechen Hiffe

Offnen Sie die VR-SecureGo-App auf
Ihrem Smartphone und geben Sie die
empfangene TAN dann im dafir
vorgesehenen Feld ein.

SchlieRen Sie die Eingabe mit Klick auf
den Button ,Auftrag mit TAN bestatigen”
ab!

VR-MetWorld Software: TAM-Eingabe

Fiirden | HBCI e AN /6 I ‘T

nebenstehenden  [PIN Sndern:
Ayuftrag wird eine
TAM bendtigt:

TaN-Medium: | <keine Angabes

die TAM fir  |Eine neue TAN steht zur Abhalung bereit. Die TAN wurde reserviert am 06.06.2018 um

So ermitteln Sie  fTAN:
diezen Auftrag: JD:SB:SD Uhr. Bitte geben Sie die TAN ein.

Hirn

ThN;  [ovoor  <u—

Auftrag abbrechen Hiffe

Auftrag mit IﬁNestétigen
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Eine Auswahl muss an dieser Stelle nicht
erfolgen.

Einfach mit ,,Weiter” den Dialog
fortsetzen!

Uberblick der Verfahrensdaten

- Verwendetes TAN-Medium - je nach Institut und Verfahren sind hier Eingaben notwendig
"lr TAN-Medium: | kein TAN Medium notwendig [ ausgewshit

< Zuriick Abbrechen

Hilfe

Die Umstellung wird noch einmal
zusammengefasst. Diese
Zusammenfassung einfach mit fertig
stellen verlassen!

Zusammenfassung

erstmalige PIN-Anderung: erfolgreich
Details des TAN-Mediums erfassen

- TAN-Verfahren ausgewshlt: SecureGo
r ‘ Details:
Bankverbindung HBCI VB [ ]

Auswahl des Verfahrens: SecureGo
icherhei dium wird nicht verwendet

Vi

< Zuriick Fertig Ilen Abbrechen

Hilfe

Auch das folgende Fenster einfach
schliefen!

Auftragsausfiihrung

Auftrdge  Detalls

v FIN andem (HEC! vE I

k | v Barkverbindung synchiorisieren (HEC!VE I

dsflibren der HBClAFInT S-0uftrage
“erarbeite Rlckmeldungen...
Ubertragene D aten werden eingearbeitet
Der Worgang wurde abgeschlozsen.
\alles verief erfolgreich!

Fenstery d1|\e|!en
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Der grundlegende Einrichtungs-Dialog

muss noch bestatigt...

Sicherheitsmediumdaten
Bezeichnung
Beschreibung
Sicherhettsmedium

Bank

WR-NetKey oder Alias

Einrichten einer Bankverbindung: Angaben zur Bankverbindung

Das Einrichten der Bankverbindung ist abgeschlossen.
Die neue Bankverbindung wurde erfolgreich mit dem Kredtinstitut synchronisiert.
Falls lhre Bank Kontoinformationen sendet, wurden auch die dazugehdrigen
‘ Konten bereits eingerichtet

HeCI vE [

PIN/TAN-Zugang

ve I

1234367890

URL/IP-Adresse |hﬁps:f’fhbci1 1fiducia.de/cgibin/hbciserviet

s

Hiffe

Einrichten einer Bankverbindung: Zusammenfassung

Das Einrichten der Bankverbindung ist jetzt abgeschlossen.

‘ Der PIN/TAN-Zugang wurde erfolgreich eingerichtet.

Die neue Bankverbindung wurde erfolgreich mit dem Kreditinstitut synchronisiert.
..und beendet werden.

Falls lhre Bank Kontoinformationen sendet, sind auch die dazugehédrigen Konten
bereits eingerichtet worden.

Die Umstellung ist abgeschlossen.

< Zuriick Hiffe

Ansicht nach erfolgreicher Umstellung!
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Meldungen vax

06.06.2018 10:59 Die Bankverbindung "HBCI VB
06.06.201810:56  Die Bankverbinduna "HECI VE|

", Himweise { Letzter Sendevorgang

" wurde aktualisiert. ”~
b wurde i hd

Angemeldet: > Supervisor < UF NUM 13:07  Mi, 06.06.2018

C_____________________________________________________________________________________________________|
VOLKSBANK DRESDEN-BAUTZEN EG 7



